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Abstract. The contemporary Society is increasingly dynamic and demanding in 
terms of the quality of people’s staying security connected. In this scenario, IEEE 
802.11 networks provide practical and dynamic access to the internet allowing 
greater mobility. However, such technology has some weakness in security which, 
together with flawed or inconsistent implementation and management process, 
present vulnerabilities to attacks. In this work, risk management is proposed 
through the use of the SLeanT agile framework, having as differential the use of 
the practices and principles of agile Scrum, Lean and TDD methodologies.  
Keywords: Risk Management. Agile Methodologies. 802.11 Networks.  
Resumo. A sociedade contemporânea está cada vez mais dinâmica e exigente no 
que se refere à qualidade das pessoas de se manterem conectadas de maneira 
segura. Neste cenário, as redes IEEE 802.11 proporcionam um acesso prático, 
rápido e dinâmico à internet permitindo maior mobilidade. Entretanto, tal 
tecnologia apresenta algumas fragilidades na segurança, que quando, aliada a 
processos de implementação e gerenciamento falhos ou inconsistentes, 
apresentam vulnerabilidades a ataques. Neste trabalho é proposto o 
gerenciamento de riscos através da utilização do framework ágil SLeanT, tendo 
como diferencial o uso de práticas e princípios das metodologias ágeis Scrum, 
Lean e TDD. 
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1. Introdução 
 
A sociedade contemporânea está mais conectada e dependente da internet para a 
realização de diferentes atividades, desde trabalhos corporativos, educacionais a 
pessoais. A mobilidade proporcionada pelos dispositivos eletrônicos como smartphones 
e tablets, torna necessária uma conexão de dados sempre ativa. 
 
Neste sentido, as redes sem fio IEEE 802.11 se destacam principalmente no 
ambiente organizacional por permitirem uma conectividade de alta velocidade, ótima 
performance e sem a necessidade de cabos ligados a cada dispositivo móvel. De acordo 
com Paz, et al., (2015), as redes sem fio possuem papel fundamental para que as 
organizações consigam evoluir tanto tecnológica quanto economicamente. 
 
No que se refere às redes padrão 802.11 existem processos de gerenciamento da 
infraestrutura física e lógica, que devem ser elaborados e executados corretamente a fim 
de resguardar o seu bom funcionamento. Entretanto, grande parte das redes são 
instaladas sem o devido cuidado e gerenciamento dos critérios de segurança, fator 
resultante da falta de conhecimento dos usuários ou pela negligência dos profissionais 
responsáveis pela Tecnologia da Informação nas empresas. 
 
Segundo Basso (2015): as novas ondas tecnológicas como mobilidade, 
computação em nuvem, redes sociais e big data estão causando um grande impacto nas 
redes de dados bem como mostram novos desafios para que os administradores de rede 
mantenham o controle das políticas de segurança de rede, dentro desse contexto é 
necessário que as organizações adotem uma abordagem diferente em relação à 
segurança de rede. 
 
Tendo em vista tal problemática, foi elaborado um framework denominado 
SLeanT, que une práticas e princípios das metodologias ágeis Scrum, Lean e TDD - 
Test Driven Development associadas a métodos de segurança de rede, destinando 
realizar o gerenciamento de riscos em redes padrão IEEE 802.11. 
 
De acordo com isto, o presente trabalho tem por objetivo, apresentar o modelo 
funcional do framework SLeanT, expondo todo o seu funcionamento e a relação 
existente entre suas sprints, de modo que sejam evidenciados os processos de 
identificação de riscos e ameaças visando a criação de heurísticas que direcionam à 
proteção física e lógica destas redes sem fio. 
 
Este artigo está organizado da seguinte forma: além desta Seção introdutória, a 
Seção 2 descreve as metodologias ágeis usadas no trabalho e expõe os riscos que 
possam acometer as redes padrão IEEE 802.11. Na Seção 3, apresenta-se a proposta do 
framework Ágil SLeanT para o gerenciamento de riscos em redes 802.11 e, na seção 4 
finaliza-se com as considerações finais. 
 
2. Referencial Teórico 
 
O padrão 802.11 definido pelo IEEE (Institute of Electrical and Electronics Engineers), 
instituto responsável por estabelecer padrões mundiais de redes, seus protocolos e 
dispositivos elétricos-eletrônicos. A utilização desse tipo de tecnologia, teve um 
crescimento exponencial nos últimos anos, estando presente desde o ambiente familiar 
até o cenário corporativo. 
 
Múltiplos problemas estão paralelamente ligados ao uso de novas tecnologias, pois  
à medida que avançam, juntamente com elas aparecem novas vulnerabilidades e falhas 
de segurança, podendo colocar em risco a integridade, disponibilidade e 
confidencialidade das informações. Por esse motivo, considerando a popularização das 
redes sem fio e o consequente aumento do tráfego de informações, torna-se importante 
uma análise dos riscos e ameaças as quais essa tecnologia está suscetível. 
 
Nas subseções 2.1 e 2.2 serão apresentadas as metodologias ágeis propostas para 
associação às práticas de segurança de rede e os riscos que podem acometer as redes 
sem fio, respectivamente. 
 
2.1 Metodologias Ágeis 
 
O desenvolvimento ágil de software também conhecido como Métodos Ágeis, é um 
conjunto de metodologias que assim como qualquer metodologia de desenvolvimento 
providencia uma estrutura conceitual para gerir projetos de engenharia de software. 
Estes métodos podem ser aplicados não somente para a criação de softwares 
computacionais, mas também, ser adaptados a diversos tipos de ambientes para 
aplicação de suas práticas e princípios. 
 
Nesse contexto, corrobora Teixeira, et. al., (2016), com uma proposta de 
utilização de métodos ágeis para projetos de redes wireless demonstrando que, apesar 
das metodologias ágeis terem foco em projetos de desenvolvimento de software, podem 
ser aplicadas para áreas distintas.  
Tendo em vista tais características dos métodos ágeis, percebe-se que quanto à 
sua aplicação no gerenciamento de redes padrão 802.11 e de seus riscos e falhas, poderá 
proporciona uma solução teórico/prática que associe estas práticas e princípios ágeis 
com os conhecimentos técnicos acerca da segurança da informação. 
 
Dentre as metodologias ágeis estudadas, as que mais se adaptaram ao contexto 
deste trabalho são: Scrum, Lean Development e Test Driven Development, que serão 
detalhadas nos itens 2.1.1 a 2.1.3. 
 
2.1.1. Lean Software Development 
 
A metodologia Lean Software Development é composta de técnicas e princípios que 
objetivam criar produtos com qualidade e rapidez através da eliminação dos desperdícios e 
de qualquer perda nos processos. Entende-se por desperdício na Lean tudo aquilo que não 
agrega valor ao produto, como perdas de tempo, recursos humanos ou materiais, esperas 
desnecessárias, entre outras. 
 
Para Santos (2018), ao se realizar avaliações constantes do trabalho, além de 
eliminar desperdícios é facilitada a correção antes que um grande esforço seja 
demandado. Deste modo gerando valor agregado, e cada subproduto gerado deve ser 
uma parte testada, integrada e funcional do produto. 
 
A Lean possui sete princípios básicos que durante sua aplicação direciona a 
identificação dos pontos que necessitam ser melhorados dentro de cada processo e estimulam a 
interação entre as pessoas dentro dos processos, para que haja o respeito entre elas, visando a 
realização mais rápida e eficaz das atividades. São eles: 
 
• Eliminar desperdícios; • Integrar qualidade; 
• Criar conhecimento; • Respeitar as pessoas; 
• Entregar rapidamente; • Adiar comprometimentos; 
 
• Otimizar o todo. 
 
2.1.2. Scrum 
 
O Scrum inicialmente foi criado para o desenvolvimento de softwares ágeis com o 
objetivo de realizar o gerenciamento interativo e incremental dos processos. Sua 
utilização pode aumentar a qualidade do produto, melhorar a produtividade das equipes, 
além de reduzir os riscos de insucesso. 
 
Segundo Scrum Alliance (2011 apud NUNES, 2017): o Scrum é um framework 
ágil destinado a projetos complexos e foi originalmente formalizado para projetos de 
desenvolvimento de software, mas funciona bem para qualquer escopo de trabalho 
inovador. Tendo em vista que o gerenciamento de riscos em redes sem fio com as 
metodologias é inovador. No Scrum, existem três papéis fundamentais responsáveis por 
realizar alguns artefatos e eventos. São eles: Product Owner: tem a função de gerenciar 
o produto de maneira que seja seguida a lista de requisitos (Product Backlog) executada 
pela equipe de desenvolvimento. Ele também deve conseguir informações valiosas dos 
stakeholders. Team Members: são as pessoas que compõem a equipe de 
desenvolvimento do produto, sendo responsáveis pelo desenvolvimento e testes, 
entregando ao final de cada iteração os incrementos do produto. A equipe deve ser auto 
gerenciável e ter organização e grande conhecimento a respeito do que estão 
produzindo. Scrum Master: é quem mais conhece o framework Scrum, sendo ele que 
garante a correta execução do trabalho, a fim de evitar interrupções. Ele ajuda o Product 
Owner a criar e priorizar o product backlog, auxiliando sua interação ao grupo de 
desenvolvimento. Sprint: O produto é dividido em diversas partes para o 
desenvolvimento, contendo entregas iterativas e incrementais, desse modo ao final de 
cada sprint são realizadas entregas de um ou mais incrementos prontos. 
 
2.1.3. Test Driven Development 
 
O Test Driven Development - TDD é uma metodologia com o foco voltado para 
qualidade de desenvolvimento do software, em específico, na implementação do código 
e testes. O seu uso aumenta a confiabilidade do que está sendo implementado, pois o 
desenvolvedor escreve os testes antes de iniciar a codificação, ou seja, o código já nasce 
testado. Neste sentido, diminui as chances de futuros erros na aplicação e, assim, 
reduzindo os custos associados à manutenção corretiva do software. 
 
Segundo Prettz, Pertolini & Westphalen, (2016): para garantir a qualidade de um 
software (que funcione de forma correta e atenda às necessidades do cliente), deve-se 
implantar um processo de testes eficiente, ou seja, iniciar o projeto pelos seus testes, 
fazendo com que todo o desenvolvimento do código do programador nasça testado. 
 
Neste contexto, a metodologia TDD apresenta os testes e refatoração como item 
de qualidade e confiabilidade, indicando assim, que o produto final estará em 
conformidade com os requisitos levantados no início do projeto, isto ocorre por meio da 
execução de vários cenários de testes e refatorações, quando necessário, garantindo a 
sua eficiência e eficácia. 
 
2.2 Riscos de Segurança em Redes IEEE 802.11 
 
Há uma série de vulnerabilidades em hardwares e softwares que compõem a infraestrutura 
de rede, como também, vulnerabilidades decorrentes das atividades humanas, 
principalmente nos processos de execução e gestão.  
          NOOR e HAASAN (2013, apud FIGUEIREDO, 2016), apresentam como as 
principais riscos e vulnerabilidades: o escaneamento e quebra de senha, os ataques do 
“homem do meio”, captura de pacotes (Snniffing), pontos de acesso falsos (Rogue Access 
Point - RAP), os ataques de negação de negação de serviço (Denial of Service - DOS) e 
finalmente a própria engenharia social (Social Enginnering). 
 
Para melhor compreensão do tema proposto no trabalho, os riscos que 
acometem as redes 802.11 foram identificados em 5 tipos conforme Tabela 1 
(Roubo/sequestro de informações, Invasões na rede; Infecção de equipamentos por 
vírus, Cibervandalismo e Indisponibilidade d 
e serviços). Já as vulnerabilidades são classificadas em 3 grupos específicos: 
vulnerabilidades de hardwares; vulnerabilidades de softwares e vulnerabilidades em 
recursos humanos. 
 
Tabela 1. Riscos e vulnerabilidades das redes 802.11. 
RISCOS E VULNERABILIDADES EM REDES 802.11 
Vulnerabilidades 
Categorias 
Invasão  
Roubo ou 
Sequestro de 
Informações  
Infecção de 
equipamentos  
Ciber_ 
vandalismo - 
Indisponibilidade  
de serviços  
**Riscos  
não 
associados 
 
Vulnerabilidades  
em Hardware  
 
 Impossível 
controlar o 
alcance do sinal. 
 Descarte 
Incorreto de     
equipamentos 
eletrônicos; 
 Impossível 
controlar o 
alcance de sinal 
 
 Interferência 
de sinal. 
 Queima ou falha 
de equipamentos; 
 Falta de energia 
elétrica; 
 Interferência de 
sinal. 
 
Vulnerabilidades 
em Software –              
 Senhas com 
padrão fraco; 
 Senhas com 
padrão default; 
 Ausência de 
Firewall; 
 Trama beacon; 
 SSID em 
broadcast; 
 Firmwares 
desatualizados; 
 Vulnerabilidades 
nos protocolos 
WEP e WAP. 
 Senhas com 
padrão fraco; 
 Senhas com 
padrão default; 
 Ausência de 
Firewall; 
 Trama beacon; 
 SSID em 
broadcast; 
 Firmwares 
desatualizados; 
 Vulnerabilidades 
nos protocolos 
WEP e WAP. 
 Firmware 
desatualizado 
 Vulnerabi-lidades 
nos protocolos 
WEP e WAP. 
 
  
 
Vulnerabilidades 
em Recursos 
Humanos –  
 
 Engenharia 
Social; 
 Divulgação de 
Informações 
confidenciais; 
 Falta de políticas 
de segurança. 
 Engenharia 
Social; 
 Falta de 
políticas de 
segurança; 
 Não realizar a 
verificação de 
E-mails com 
remetente 
desconhecido. 
 Uso de mídias 
infectadas. 
 Divulgação 
de 
Informaçõe
s 
confidenciai
s; 
 Engenharia 
Social; 
 Falta de 
capacitação de 
RH; 
 Negligência dos 
funcionários. 
 
*Vulnerabilidades 
não associadas 
      
  
* Vulnerabilidades não associadas (V-N04): são novas vulnerabilidades que podem surgir 
ao longo do uso da estrutura de redes e, não existiam ou não foram identificadas no 
momento atual.  
** Riscos não associados (R06): são novos riscos que podem surgir ao longo do uso da 
estrutura de redes e, não existiam ou não foram identificados no momento atual. 
 
Percebe-se, segundo Tabela 1 que, um único risco pode ser utilizado de diversas 
vulnerabilidades para ocasionar algum incidente e que uma mesma vulnerabilidade 
pode ser explorada por diversos riscos. Por este motivo, torna-se fundamental a criação 
de mecanismos e processos com o intuito de realizar o gerenciamento de riscos em 
redes de comunicação não guiadas, afim de proporcionar um ambiente seguro, fazendo 
com que, desta forma, as empresas as utilizem como um diferencial competitivo. 
De acordo com Ponte, (2015): as melhores práticas indicam que o 
gerenciamento de riscos se dá por meio de método sistemático que estabelecem um 
contexto para depois identificar, analisar, estimar, tratar, monitorar e comunicar os 
riscos associados a alguma atividade, função ou processo da organização.  
O gerenciamento de riscos no contexto organizacional trata como riscos as suas 
operações diárias, abrangendo até mesmo a forma com que se propagam informações, 
sejam por meio de redes cabeadas, ou sem fio. Dessa forma, torna-se de extrema 
importância a adoção de meios para garantir a minimização dos riscos nestes ambientes. 
 
3. Framework Ágil SLeanT 
 
Diversas ferramentas, processos, boas práticas e modelos voltados à gestão de riscos 
foram desenvolvidos para orientar a identificação, análise, monitoramento e controle de 
riscos no gerenciamento de projetos. No entanto, no que se refere ao campo das redes 
802.11, existe um espaço em aberto devido a maior necessidade de realização de um 
gerenciamento de riscos efetivo, consistente e dinâmico. 
 
Por esse motivo, a proposta de utilização de metodologias ágeis dentro do 
conceito de gerenciamento de riscos através do framework SLeanT, é dinâmica, 
justamente por suas etapas abrangerem desde ações emergenciais até a estruturação de 
processos necessários para realizar um gerenciamento de riscos eficiente, conforme 
mostrado na Figura 1. 
 
O embasamento teórico do framework proposto é derivado de estudos 
levantados sobre metodologias ágeis e a aplicação de suas práticas na implementação de 
redes wireless, deve-se considerar que suas etapas definem não somente as ações 
emergenciais a serem tomadas, mas sim todas as os processos necessários pré-desastre 
ou pré-acidente.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 1. Modelo conceitual do Framework SLeanT 
 
Utilizando o artefato ágil Sprint (derivado da metodologia Scrum), o framework 
SLeanT foi dividido em 8 (oito) sprints que abrangem desde os fatores de sucesso para 
o projeto até o monitoramento das atividades. Cada Sprint (Figura 1) tem um objetivo 
específico, no qual será alcançado por meio da execução correta das práticas contidas 
em cada uma. Para garantir a efetividade no processo de mitigação de riscos o SLeanT 
faz a uso no decorrer de suas Sprints (da metodologia Scrum) e, de práticas da 
metodologia TDD (sendo testes e refatoração). Tais práticas têm o papel fundamental na 
eficiência e flexibilidade do framework, pois todas as medidas criadas para o controle 
de riscos serão testadas e refatoradas caso sejam encontradas inconsistências eliminando 
assim, gargalos e, consequentemente, melhorando os processos. Já no processo de 
criação das heurísticas, tais práticas são fundamentais para criação eficiente e eficaz do 
modelo heurístico; pois, a partir dos testes e refatoração, institui-se um ciclo de 
melhorias contínuas, garantindo a atualização constante das heurísticas ao contexto no 
qual estão sendo utilizadas. 
 
• Sprint 1: Fatores Críticos de Sucesso do Projeto  
− As fases do framework foram denominadas como Sprints, sendo este artefato retirado 
do Scrum. Onde a Sprint 1 consiste da análise e especificação dos requisitos, ou seja, 
são definidos os pontos relevantes que influenciam diretamente a execução do projeto, 
tais como, a definição do perfil da equipe que será composta na Sprint 2 e, em 
seguida, estabelecendo os fatores críticos ligados diretamente ao sucesso do mesmo. 
Um dos fatores críticos no projeto de redes é realizar a análise das vulnerabilidades e 
ameaças (Sprint 3) no cenário da organização, pois a partir dos resultados de tal 
analise será possível visualizar através do backlog de ameaças as áreas que deverão 
ser priorizadas, a fim de evitar que os riscos sejam efetivados. 
 
− Para a conexão com a Sprint 2, tem-se o artefato feedback proveniente da 
metodologia Scrum, através da checagem do perfil de cada membro da equipe, 
verificando se existe o atendimento ao que foi estabelecido.  
• Sprint 2 – Equipe de Gestão de Risco  
− Conforme mostrado na Figura 1, a Sprint 2 pode ser considerada um dos 
pilares centrais para o sucesso da implementação com sucesso do framework, 
pois será definido a equipe de gestão dos riscos denominada equipe Scrum; 
sendo composta pelo ScrumMaster e o TeamScrum. O Team Scrum são os 
membros que executam as tarefas de gestão de riscos, incluindo desde tarefas 
operacionais até as de controle, desse modo participam do processo decisório 
juntamente com o Scrum Master.  
− Esta Sprint é composta das práticas ágeis da metodologia Lean: Listar 
impedimentos e adiar comprometimentos. O uso de tais práticas ocorrerá no 
momento da criação da equipe, onde os papéis e responsabilidades necessitam 
de pessoas pró ativas e auto gerenciáveis. Definir uma boa equipe de gestão de 
riscos é fundamental para que haja a mitigação dos riscos. 
 
• Sprint 3 – Analisar as Ameaças e Riscos  
− Na Sprint 3 acontecerá a análise das vulnerabilidades e ameaças existentes na 
rede sem fio, onde deverá ser preenchido o Backlog das ameaças, artefato da 
metodologia Scrum. O backlog funciona como uma lista onde serão alocadas 
todas as vulnerabilidades e ameaças encontradas nos departamentos e 
atividades da organização, nas quais as vulnerabilidades referem-se às três 
categorias definidas na tabela 1, sendo vulnerabilidades de hardware, software 
e recursos humanos.  
− Também serão usadas as práticas “Adiar comprometimentos” e “Eliminar 
Desperdício” da metodologia Lean. Ao final da Sprint é realizado um artefato 
denominado Checklist, para verificar se todas as vulnerabilidades de todos os 
departamentos foram levantadas, caso contrário é realizada à correção de tais 
processos, ou seja, a análise será refeita. Ao realizar a análise dos riscos a 
equipe está conhecendo todas as vulnerabilidades existentes e os riscos que a 
empresa está sujeita e, dessa forma, saberá onde deve aplicar mudanças. 
 
• Sprint 4 – Analisar o Impacto no Negócio 
− A Sprint 4 tem como objetivo identificar as probabilidades de exploração das 
vulnerabilidades, ou seja, de ocorrer alguma falha de segurança, detalhando os 
possíveis impactos sobre os ativos tecnológicos da organização.  
− Ressalta-se que, o impacto que um evento ocasiona numa organização pode ser 
considerado levando-se em conta o valor de reposição do ativo e a 
consequência para o negócio. A consequência está relacionada à perda do 
ativo, investigação e tempo de reparo, tempo de trabalho perdido, custo 
financeiro necessário para reparar o prejuízo, imagem da empresa, reputação e 
valor de mercado, entre outros. Para realizar a etapa de qualificação e 
classificação dos riscos, sugere-se a adoção dos procedimentos contidos na 
norma ABNT NBR ISO/IEC 27005: 2008.  
− De acordo com a norma ABNT ISO/IEC 27005 (2008): convém que os 
critérios de avaliação de risco sejam desenvolvidos para avaliar os riscos de 
segurança da informação na organização, considerando alguns itens: Valor 
estratégico do processo que trata as informações de negócio; criticidade dos 
ativos de informação envolvidos; importância do ponto de vista operacional e 
dos negócios, da disponibilidade, confidencialidades e da integridade.  
• Sprint 5 – Identificar Soluções  
− A Sprint 5 será responsável por realizar a identificação das possíveis soluções 
de uma determinada anomalia, tal processo é realizado com o auxílio da prática 
Baby Steps, proveniente da metodologia TDD, criando, assim, um Banco de 
Soluções (Backlog), auxiliando a Equipe Scrum na tomada de decisões futuras 
sobre a resolução de problemas reincidentes. Ao final da execução da Sprint, 
será estabelecida um processo heurístico que norteara os processos de 
prevenção e tratamento dos riscos identificados, denominado “Criar 
Heurísticas”.  
− Onde estas heurísticas orientam na tomada de decisão acerca das ações 
necessárias para mitigação dos riscos, ou seja, impedir que eles se efetivem. 
Do contrário, medidas corretivas devem ser adotadas.  
− Esta sprint também é composta por outras práticas da metodologia Lean como: 
criar conhecimento, entregar rapidamente e integrar qualidade, que podem 
contribuir por garantir a confiabilidade necessária para a efetivação das 
heurísticas e a garantia da eficácia durante sua aplicação.  
• Sprint 6 – Estratégias de Recuperação  
− Na Sprint 6 a partir das heurísticas, criam-se as estratégias de recuperação de 
crise, no qual deve estabelecer os métodos e as boas práticas da gestão de risco 
afim de minimizar os erros de elaboração e implementação dos processos de 
mitigação de riscos, em redes sem fio.  
− Nessa sprint serão utilizadas as práticas ágeis: eliminar desperdícios, entregar 
rapidamente e criar conhecimento. Através das heurísticas definidas na sprint 
anterior, a equipe deverá analisar qual delas melhor atende ao problema, 
identificando através do banco de soluções (backlog) qual medida mitigará o 
risco, através de testes. Caso a heurística não solucione o problema ela deverá 
ser refatorada, até que ela atenda à necessidade.  
• Sprint 7 – Melhoria Contínua  
− Na Sprint 7 os Backlogs anteriores serão utilizados para criar um ciclo de 
melhoria contínua, sendo estabelecido por meio da execução constante de 
testes e refatorações quando necessário. 
 
− Através da prática “Criar conhecimento” o TeamScrum obterá a experiência 
necessária através das sprints anteriores, pois com os riscos, vulnerabilidades e 
as heurísticas já levantados para a solução de um determinado problema; será 
mais rápida e eficiente, porque a equipe já sabe o que fazer, o que de certa 
forma gera qualidade ao processo.  
• Sprint 8 - Monitoramento  
− Sendo a última etapa a Sprint 8 (Monitoramento), proporciona o 
acompanhamento de todas ações executadas nas Sprints, utilizando os 
Backlogs como dados históricos e estatísticos, realizando a revisão de todos os 
processos ágeis executados para otimizar toda a estrutura do SleanT, 
aumentando assim a flexibilidade no contexto organizacional de sua 
infraestrutura de redes 802.11.  
− A prática ágil Sprint Review faz-se necessária nessa etapa pelo fato de realizar 
uma revisão de tudo o que já foi feito, incluindo processos, vulnerabilidades, 
riscos e heurísticas. A revisão é feita no backlog do monitoramento, ou seja, 
um relatório que contém as vulnerabilidades que foram minimizadas, riscos 
mitigados, falhas que devem ser melhor observadas, entre outras. 
 
Como pode ser observado na Figura 1, o artefato que conecta todo o ciclo de 
vida do SLeanT ao avançar nas Sprints, é o feedback (da metodologia Scrum), isto é 
necessário para que a gestão de riscos aconteça com intuito de formar um ciclo 
contínuo de qualidade no framework. As práticas “Elimine desperdícios, Integre 
Qualidade e Otimize o Todo” (todas da metodologia TDD) devem ser utilizadas ao 
longo de todo framework como item de melhoria contínua ágil. 
   
4. Conclusão 
 
Considerando a importância das redes padrão IEEE 802.11, e sua expansão de uso no 
ambiente corporativo, torna-se necessário que os riscos e vulnerabilidades sejam 
levantados e mitigados, devido ao grande valor das informações que são transmitidas 
através de tais redes. A perda ou roubo dessas informações podem causar danos 
inalteráveis à organização.    
 
A proposta de gerenciamento de riscos por meio do framework ágil SLeanT, 
abre a discussão quanto à necessidade das organizações em geral, necessitarem de 
processos estruturados para o gerenciamento e tratamento das dinâmicas do tráfego de 
informação por meio das redes IEEE 802.11. 
 
Neste sentido, o uso das metodologias ágeis no gerenciamento de risco torna-se 
fundamental para a efetivação das etapas descritas no framework, ao utilizar o Scrum, se 
tem vantagens tanto nas definições da equipe de TI, que será auto gerenciável, quanto 
em todo o alinhamento de processos da infraestrutura de redes sem fio. Já, a 
metodologia Lean, proporcionará a qualidade final indicada aos processos, que serão 
obrigatoriamente testados através da TDD, testes esses que proporcionam confiança da 
implantação final da infraestrutura das redes sem fio. 
Aplicando as práticas ágeis busca-se aumentar a eficiência das medidas pois, ao 
se estabelecer um ciclo no framework, todas as heurísticas criadas passarão por testes e 
refatorações, até obter resultados satisfatórios quanto à mitigação do risco ao qual cada 
heurística está correlacionada.  
Portanto, o framework SleanT pode ser utilizado para agregar processos ágeis e 
seguros de implementação de redes 802.11, pois o mesmo visa não somente auxiliar a 
prática de análise, gestão e mitigação de riscos; mas também, o auxílio de processos 
operacionais, assim então, aumentando a qualidade da entrega de serviços de redes sem 
fio, e automaticamente agregando valor desta tecnologia na organização que a utiliza. 
 
Como continuidade deste trabalho para melhor aperfeiçoamento e validação do 
framework proposto, será realizada a implementação das práticas e heurísticas ágeis em 
um cenário organizacional de médio porte, analisando a atuação destas medidas diante 
de riscos e vulnerabilidades ao qual estão inseridas para obtenção de um feedback de 
mitigação de riscos apontados, como também, as possíveis mudanças decorrentes das 
evoluções tecnológicas em um projeto de redes padrão 802.11. 
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